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淄博市卫生和计划生育委员会占地
淄博市公安局《川

淄卫字 (2017) 167 号

关于转发省卫生计生委和省公安厅
关于进一步加强全省卫生计生行业网络
安全等级保护工作的通知的通知

各区县卫计局，高新区、文昌湖区地事局，委属(管)单位，

各公安分县局:

现将省卫生计生委、省公安厅《关于进一步加强全省卫

生计生行业网络安全等级保护工作的通知》转发给你们，为

做好各区县和单位的网络安全等级保护工作，提出以下要求，

请一并贯彻执行，

一、加强领导，高度重视，分工明确，落实责任

各区县和单位要高度重视网络安全等级保护工作，主要
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领导负总责，分管领导靠上抓。都要设立网络安全管理员岗

位，由网络安全管理员具体负责。请于 9 月 10 日前将《网
络安全管理员基本情况表}}(附后)填好后报市卫生计生委

规信科。

二、明确工作任务，抓好工作落实

根据《通知》要求，参照《山东省卫生计生行业网络安

全定级建议表)}，各区县和单位于 9 月 20 日前将确定的本单
位网络安全保护等级报市卫计委信息中心，同时按确定等级

积极做好相关工作。

三、加强督导与考核

10 月份之后，市卫计委网络安全技术专家委员会将对各

单位网络安全等级保护工作情况如:定级类别、自查情况、

整改优化、定级备案等进行实地考察与督导，同时将考察内

容纳入综合目标考核。
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附表

网络安全管理员基本情况表

单位 姓名 科室 职称/职务
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山东省卫生朝计划生育委员会占
山东省公安厅〔

鲁卫规划字 (2017) 10号

山东省卫生计生委山东省公安厅
关于近步加强全省卫生计生行业网路安全

等级保护工{倒包通知

，

..

各市卫生计生委、委属(管)单位，各市公安局:

为深入贯彻《中华人民共和国网络安全法》、公安部《信息

安全等级管理办法))(公通字 (2007) 43 号)、原卫生部《卫生行

业信息安全等级保护工作的指导意见)) (卫办发 (2011) 85 号)、

国家卫生计生委《关于进一步加强全民健康网络与信息安全工作

的通知))(国卫办规划函 (2016 J 444 号)等文件要求，进一步规

范我省卫生计生行业网络安全等级保护工作，现就有关事宜通知

如下:



一、总体目标

深入贯彻落实《中华人民共和国网络安全法)) ，全面加强全

省卫生计生行业网络安全综合防护体系建设，推进我省卫生计生

行业网络安全等级保护工作，防范对网络的攻击、侵入、干扰、

破坏、非法使用以及意外事故。建立和完善网络安全预警与通报

机制，提高网络安全管理、技术整体防护水平和应急处置能力，

确保我省卫生计生行业信息系统、网络、云平台及独立运行的数

据中心等健康平稳-持续运行，为我省卫生计生事业发展提供可靠

保障。

二、工作任务

(一)定级。各市各单位已建信息系统、网络、云平台及独

立运行的数据中心(以下简称相关系统)，参照《山东省卫生计生

行业网络安全定级建议表))(见附件)进行分类，确定网络系统安

全保护等级。无法确定保护等级的，可咨询各级网络安全技术专

家委员会。新建相关系统应在设计建设方案前先确定相应的安全

保护等级，再进行方案设计。

其中拟定为第三级(含)以上的相关系统 F 要由网络安全技

术专家委员会进行论证、评审，并出具专家评审意见。省卫生计

生委及委属(管)卫生计生单位相关系统，由省卫生计生委网络

安全技术专家委员会进行论证、评审 c 各市、县(市、区)卫生

计生委(局)及辖区内卫生计生单位相关系统由市卫生计生委组

织网络安全技术专家委员会进行论证、评审。
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(二)备案。按照《信息安全等级保护管理办法))(公通字

[2007) 43 号)有关要求，各单位确定相关系统安全保护等级后，

需填写公安部统一制定的《信息系统安全等级保护备案表》及其

他备案材料，报相关公安机关及卫生计生行政部门备案。其中第

二级相关系统直接备案，第二级(含?以上相关系统可等级测评

完成后备案。

省卫生计生委及委属(管)卫生计生单位相关系统，自行报

省公安厅备案气同时将备案材料以电子文件形式向省卫生计生委

报备。各市、县(市、区)卫生计生委(局)及辖区内卫生计生

单位相关系统?报当地公安部门备案，并向各市卫生计生委报备。

同时，各市卫生计生委应于每年一次将辖区内卫生计生单位备案

汇总情况等材料以电子文件形式向省卫生计生委报备。

(三)建设与整改。各单位新建第二级(含)以上相关系统，

要按照国家最新发布的网络安全等级保护工作相关法律法规和技

术标准、规范进行规划设计，实现网络安全同步规划，同步建设。

已建第二级(含)以上相关系统，按照国家最新发布的网络安全

等级保护工作相关法律法规和技术标准、规范，开展安全保护现

状分析?查找安全隐患及与国家网络安全等级保护标准之间的差

距，制定网络安全等级保护建设整改方案，按照整改方案完善安

全保护设施 3 完善安全管理制度?落实安全管理措施?加固安全

综合防护体系。

(四)等级测许。各单位在网络安全等级保护建设或整改工
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管理制度落实情况、技术防护措施情况、网络安全隐患情况，应

急演练情况以及处理突发网络安全事件的应急能力。第三级相关

系统的网络安全自查至少每年一次?第二级相关系统网络安全自

查根据实际需要进行。

省卫生计生委联合省公安厅成立检查组，每年对各单位网络

安全等级保护工作情况依法进行监督检查。各单位应根据检查要

求积极做好配合。检查过程中，发现重大安全隐患的单位，要按

照检查结提出的整改建议及时整改。对整改不到位的单位进行通

报批评，情况严重者由公安部门依法处理。

(七)应急预案与处置。各级各单位要按照网络安全相关法

律法规，制定实用有效的应急预案=针对不同等级、不同优先级

的安全事件制定相应的应急预案程序，并按照预案定期开展演练。

对于应该启动应急预案的安全事件按照应急预案响应机制进行安

全事件处置。对未知安全事件的处置，应根据安全事件的等级，

制定安全事件处置方案，并按照安全事件处置流程和方案对安全

事件进行处置。对安全事件处置过程进行总结，制定安全事件处

置报告，并按照流程及时上报。

三、有关要求

(一)高度重视，加强领导。各市各单位要高度重视网络安

全等级保护工作对保护居民健康信息安全、医疗卫生计生机构正

常运转和社会稳定的重要意义。省卫生计生委网络安全和信息化

领导小组负责对全省卫生计生行业网络安全等级保护工作的组织
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协调、监督指导。各市卫生计生委承担辖区内网络安全责任，统

筹组织本单位及辖区内卫生计生单位相关系统的安全等级保护工

作。委属(管)各单位负责开展本单位信息安全等级保护工作。

(二)落实责任，明确岗位。按照"谁主管、谁负责，谁使

用、谁负责，谁运营、谁负责"的原则，各市各单位主要负责同

志要负总责，分管负责同志要具体抓，明确职责与任务，突出重

点，一级抓一级，层层抓落实。各单位要设立网络安全管理员岗

.位，明确责任和权益，安排具备国家认可的网络安全从业资质的

人员从事网络安全管理工作。

(三)加强考核，大力推进。在全省医疗卫生行业，以网络

安全检查和医院等级评审为抓手，逐步将网络安全等级保护、关

键信息基础设施安全防护，网络安全执法检查，商用密码应用监

管等业务整合融入机构综合目标考核，将网络安全等级保护工作

列入医院等级评审内容。各市各单位要把网络安全纳入事业发展

统一规划，纳入医疗管理业务统一实施，提高全员安全意识，推

动全员参与落实，将网络安全防护工作列入重要议事日程和工作

绩效考核指标。

(四)密切合作，加强沟通。省市两级卫生计生委要分别成

立由行业专家、网信、公安、通信、网络安全专家等参与的网络

安全技术专家委员会，承担网络系统定级指导、备案审查、方案

论证、安全咨询、风险评估、安全检查等技术工作。各市卫生计

生行政部门、各委属(管)单位要设置网络安全等级保护工作联
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络员。联络员职责是落实我省卫生计生行业网络安全等级保护工

作的有关政策和技术标准，掌握本地区、本单位网络安全等级保

护工作动态和总体情况，协调落实本地区网络安全等级保护工作。

各市、委属(管)单位应当于每年 12月 10 日前，向省卫生计生

委报送本地区、本单位信息系统定级备案、建设整改、.等级测评

和自查等工作情况。

(五)保障经费，加强培训。各市各单位要建立健全经费投

入机制，将网络安全等级保护建设整改、等级浏评、网络安全服

务、技术培训等费用纳入全民健康信息化建设预算，并加强对资

金使用的监管。要定期开展等级保护政策、标准规范培训和网络

安全教育培训，提升全员网络安全意识，规范网络安全操作行为，

切实提高各单位网络安全管理人员的技术能力和管理水平。

附件:山东省卫生计生行业网络系统定级建议

r
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附件

山东省卫生计生行业网络系统定级建议

一、卫生计生行政部门网络系统定级建议

序号 .系统类别 省级 市级 县级

门户网站 3级 3 级 2级

2 电子政务系统 3 级 2 级 2 级

3 区域综合业务系统 3 级 3级 3级

二、卫生计生信息中心网络系统定级建议

序号 系统类别 省级 市级 县级

门户网站 3级 2 级 2级

2 电子政务系统 3级 2 级 2 级

3 区域综合业务系统 3级 3 级 3级

三、医院网络系统定级建议

序号 系统类别 三级医院 二级医院 一级医院

门户网站 2级 2 级 l级
2 内部办公系统 2级 2 级 1级
3 面向患者服务系统 3级 2 级 1级
4 以电子病历步激L部部捆在陈统 3级 3级 2 级
四、基层医疗卫生机构网络系统定级建议

序号 系统类别 定级

门户网站 1级
2 内部办公系统 :级

一
3 面向患者服务系统 1级
4 以电子病历为核心的医院信息系统 2 级

二 一一咱一
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五、专业公共卫生机构网络系统定级建议

序号 系统类别 省级 市级 县级

门户网站 2级 2 级 l 级

2 电子政务系统 2级 1级 l级

3 区域化业务系统 3级 3级 3级

六、其他卫生机构网络系统定级建议

序号 系统类别 省级 市级 县级

门户网站 1级 1级 1级

2 电子政务系统 2级 1级 1级

3 区域化业务系统 3级 3级 2 级'

七、网络、云平台及独立运行的数据中心等参照最新发布的

网络安全定级有关规定。

用语释义

(一)网络:是指由计算机或者其他信息终端及相关设备组

成的按照一定的规则和程序对信息进行收集、存储、传输、交换、

处理的系统。
(二)网络安全;是指通过采取必要措施，防范对网络的攻

击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于稳
定可靠运行的状态，以及保障网络数据的完整性、保密性、可用

性的能力。
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山东省卫生计生委办公室 2017 年 6 月 26 日印发

校对人:李磊
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